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Методические рекомендации по созданию раздела 
«Информационная безопасность» 

[bookmark: 100024]Общеобразовательным организациям рекомендуется на своих официальных Интернет-ресурсах обеспечить функционирование самостоятельного и специализированного раздела «Информационная безопасность».
Содержимое раздела должно включать 5 подразделов:
1. Нормативны документы.
2. Документы школы.
3. Методические рекомендации педагогам.
4. В помощь родителям.
5. Для вас, ребята.

Содержимое подразделов должно содержать следующую информацию:
1. Нормативны документы.
№ 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
№ 152-ФЗ «О персональных данных», 
№ 149-ФЗ «Об информации, информационных технологиях и о защите информации», 
№ 120-ФЗ «Об основах системы профилактики безнадзорности и правонарушений несовершеннолетних».
Постановление Правительства Ростовской области от 08.11.2021 № 928 «Об утверждении перечня региональных мероприятий, направленных на обеспечение информационной безопасности детей, производство информационной продукции для детей и оборот информационной продукции в Ростовской области на 2021 –2027 годы» (Приложение № 2).
2. Документы школы.
 Подраздел должен содержать локальные акты образовательной организации в сфере обеспечения информационной безопасности, разработанные в соответствии с методическими рекомендациями по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования (утв. Министерством просвещения РФ, Министерством цифрового развития, связи и массовых коммуникаций РФ, Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций 16 мая 2019 г.), в том числе об ограничении использования мобильных устройств в образовательных организациях.
3. Методические рекомендации педагогам.
- Письмо Минобрнауки России от 14.05.2018 № 08-1184 «О направлении информации» (вместе с «Методическими рекомендациями о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет»)  -  https://legalacts.ru/doc/pismo-minobrnauki-rossii-ot-14052018-n-08-1184-o-napravlenii/#100075
- Алгоритм действия педагогов по раннему выявлению и реагированию на деструктивное поведение несовершеннолетних, проявляющееся под воздействием информации негативного характера, распространяемой в сети Интернет (Приложение № 3).
4. В помощь родителям.
- Памятка для родителей об информационной безопасности детей (Приложение № 4).
- Национальный центр информационного противодействия терроризму и экстремизму в образовательной среде  https://ncpti.su/  
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- Азбука информационного мира https://www.edu.yar.ru/azbuka/ 
- Что ты знаешь о защите персональных данных http://персональныеданные.дети/ 
- Безопасный интернет детям (Памятка МВД)
https://мвд.рф/mvd/structure1/Upravlenija/Upravlenie_K_MVD_Rossii/безопасный-интернет-детям 
- Курс «Безопасность в интернет» https://stepik.org/course/191/promo
- 15 правил безопасного интернета https://www.ucheba.ru/project/websafety 
- Сетевечок http://сетевичок.рф/index.php/chto-takoe-tsifrovaya-gramotnost
- Информационная памятка для обучающихся (Приложение № 5).
- Можно, нельзя, осторожно (Приложение № 6).
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